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1 Presentacion

El comercio es un sector estratégico para la economia en Espana y
constituye un elemento clave en el desarrollo y cohesion social de nuestros
pueblos Yy ciudades, actuando como vertebrador y dinamizador de la
actividad social, econémica y cultural en nuestro pais.

Este extremo ha quedado patente durante la pandemia que hemos sufrido
en la que este sector ha demostrado su profesionalidad, garantizando el
abastecimiento de productos y su responsabilidad a la hora de poner todos
los medios para preservar la salud de sus trabajadores y de los consumidores.

Se trata, pues, de un sector clave pero altamente vulnerable por su
estructura y alto nivel de exposicion, para ello la participacion ciudadana
constituye una pieza fundamental en la tarea de prevencion policial,
haciendo coparticipe en ella al ciudadano, en general, y al comerciante, en
particular, a traves de programas y planes especificos.

Enesesentido, la Direccion Generalde la Policia puso en marchaenjulio de
2013 el Plan Comercio Seguro, destinado a mejorar con caracter permanente
la sequridad del sector comercial espanol desde la corresponsabilidad de
todas las instituciones publicas y privadas implicadas y, por otro lado, la
Secretaria de Estado de Comercio, a través de la Direccion General de Politica
Comercial, pone en marcha planes de apoyo y fomento de la competitividad
del comercio minorista de nuestro pais.

Unodesus principales ejes incluye precisamente medidas de capacitacion,
formacion e informacion dirigidas a mejorar las condiciones de seguridad
de los establecimientos y de los servicios que proporcionan, ofreciendo
asimismo herramientas digitales para la gestion de la ciberseguridad
que incluyen aspectos como medios de pago antifraude, suplantacion de
identidades, encriptacion, etc.

Poner a disposicion del sector recomendaciones y consejos que garanticen
la seguridad del servicio y del establecimiento es una iniciativa de gran valor
para nuestros comercios.

Xiana Margarita Méndez Bértolo Francisco Pardo Piqueras Pedro Campo Iglesias
Secretaria de Estado de Comercio Director General de la Policia Presidente de la C.E.C.



2 Medidas de seguridad

Existen diversos sistemas Yy medidas de seguridad, destinados a
la proteccion de personas y bienes, de los que puede dotarse cada
establecimiento en funcion de los fines de prevencion o proteccion
pretendidos.

Es Imprescindible que las medidas incorporadas al establecimiento,
ya sean de seguridad fisica, electronica, informatica, organizativa o,
incluso, de seguridad personal, tienen que ser prestadas por empresas de
seguridad debidamente habilitadas, responsables de la correcta instalacion,
mantenimiento y funcionamiento de las mismas. Los profesionales de la
seguridad privada, unicos con capacidad de actuacion material en este
ambito, son gquienes mejor pueden asesorar de las necesidades reales para
cada establecimiento, aportando la garantia y seguridad necesarias tanto al
comerciante como a su establecimiento.

No obstante, y como recomendaciones que ayuden a mejorar la seguridad
de su establecimiento y, finalmente, a facilitar las labores de prevencion y
posteriores tareas de investigacion de delitos, se sugieren las siguientes:

2.1 Medidas de seguridad en el establecimiento comercial

[ﬁ Tenga en cuenta las siguientes recomendaciones generales:

e No conflar en «expertos» que carecen del aval de Policla Nacional. La
principal garantia de seguridad que se puede adoptar para la proteccion
de su establecimiento, es recurrir a empresas Yy personal de seguridad
privada debidamente habilitados por Policia Nacional.

e |[ncorporar a su local las medidas de seguridad incluidas en aquellos
proyectos que hayan sido disenados unicamente por los profesionales
habilitados.

e Tener en cuenta que su comercio podra contar en el espacio interior y
exterior, con medidas de seguridad adecuadas Yy respetuosas con la Ley
de Seguridad Privada y con la Ley de Proteccion de Datos de Caracter
Personal. La empresa habilitada instaladora le dara las indicaciones para
el uso correcto de los sistemas instalados.

e Nunca facilitar sus claves. Una de las vias de acceso a su establecimiento
para los delincuentes sera tratar de averiguar los codigos de desbloqueo
de las diferentes medidas interpuestas.



e Recordarque,siseinstalaunsistemadealarmaconectadoodevideovigilancia,
solamente se ajustara a la Ley si es controlado y revisado por empresas y
personal habilitados por Policia Nacional.

e Avisar inmediatamente a la Policia y seguir sus indicaciones si advierte
manipulaciones en las medidas dispuestas (camaras, cerraduras, etc.).

e Conservar toda la informacion con la que cuente (imagenes grabadas,
numeros de tarjeta, etc), avisar inmediatamente a la Policia y seguir sus
indicaciones, en caso de que ocurra un hecho denunciable.

e Conflar en la profesionalidad del personal de seguridad privada —en caso
de contar con dicho servicio- porque esta avalada por la Policia Nacional
mediante las habilitaciones correspondientes.




& Y de forma mas especifica, siga las siguientes recomendaciones:

e Instalar medidas especificas preventivas, si su establecimiento es
susceptible de sufrir «alunizajes», como bolardos, maceteros grandes,
muros medianeros reforzados, cristal de seguridad, instalacion de verjas
metalicas por el interior del escaparate, etc.

e Los «sistemas emisores de humos» impiden con su activacion la visibilidad
dentro del establecimiento, por lo gue constituyen unimportante elemento
disuasorio.

e Instalar puertas de seguridad en los accesos peatonales. En el resto de
accesos (ventanas, respiraderos, tragaluces, patios interiores, etc.), se
recomienda instalar rejas y/o persianas de seguridad.

e Instalar en la medida de lo posible, cerraduras, escudos protectores y
bombines de seguridad certificados.

e Instalar un sistema de grabacion de
imagenes acorde a las dimensiones del 4
establecimiento. Se recomienda la grabacion ATENCION
de las imagenes en un disco duro instalado
dentro de una caja 0 armario de seguridad,

Y Cuya capacidad permita conservarlas
durante un plazo de 30 dias.

Mejorar la calidad, mantenimiento y
ubicacion de camaras de CCTV (resolucion,
enfoque, vias de acceso |y zona caja), evitando

planos cenitales, contraluces y zonas de CCTV
poca visibilidad o cuya vision se dificulte por

carteles de publicidad, impidiendo la plena PROTECCION

identificacion de los/as autores/as.

Confeccionar un listado de la marca, modelo y numero de serie de las
maquinas expendedoras de tabaco, recreativas o de cualquier otro tipo, al
objeto de aportarlos en las denuncias en caso de sustraccion.



2. 2 Medidas de seguridad en la distribucion de productos

Como es conocido, las medidas de seguridad destinadas a la proteccion
de personas y bienes también pueden incorporarse a los instrumentos de
distribucion e, incluso, a las propias mercancias.

El atague a los productos de comercio fuera de lugares cerrados
(establecimientos o depositos de mercancias) suele llevarse a cabo con las
sustraccion de los mismos a lo largo del itinerario, basandose las modalidades
delictivas fundamentalmente:

e En paradas de larga duracion, generalmente
motivadas por el obligado descanso de los
transportistas.

e £n paradas de larga duracion, generalmente
motivadas por el obligado descanso de los
transportistas.

e Durante el trayecto en marcha, por los
conocidos «surferos» o delincuentes
que abordan los camiones vulnerando
la caja durante la marcha.

A Para paliar este tipo de hechos delictivos se recomienda:

e Disponer de medidas de seguridad que permitan ubicar tanto el medio de
transporte como la carga. Sila mercancia es muy valiosa, utilizar empresas
de seguridad privada debidamente habilitadas para el transporte de
dichos bienes.

e Mantener una discrecion absoluta respecto de la cuantia y valor de los
pedidos que realice, de su origen o de la empresa que los transporta.

e Recordar que, el momento de la descarga de mercancias es uno de los
momentos mas vulnerables, por su exposicion publica. En la medida de lo
posible, ocultar la misma a miradas indiscretas.

® Modificar las rutas y las rutinas -si es transportista-, y en lo posible, no
dar a conocer el contenido de su carga.



e Comunicar inmediatamente a Policia Nacional y siga sus instrucciones,
en caso de observar algo anomalo.

2. 3 Medidas de seguridad en los productos comercializados

A En relacion con los productos o mercancias del establecimiento, se
deberia tener en cuenta que es recomendables:

e Instalar sistemas de proteccion mecanicos o electronicos en los articulos
que estan en venta.

e Exhibir los objetos pequenos, pero de valor economico elevado, dentro
de escaparates o vitrinas cerradas con llave, que debe estar en todo
momento en posesion del personal del establecimiento. En caso de tener
objetos expuestos en funcionamiento, por ejemplo, ordenadores portatiles
0 teléfonos moviles, se deberan utilizar elementos de sujecion a elementos
fljos con un cable de acero o similar a la mesa o expositor.

® Evitar concentrar objetos de gran valor en una misma zona y mantenerlos
fuera del alcance del publico. Tampoco situarlos cerca de los accesos al
establecimiento.

e Encontrar un equilibrio entre las estrategias de mercadotecnia y de
seguridad, a la hora de distribuir los articulos en su establecimiento.

® Elaborar periddicamente un inventario de la mercancia existente para
detectar posibles hurtos.

2. 4 Medidas de seguridad organizativas

Si su empresa no tiene un departamento de seguridad o no se plantea
tenerlo, las medidas a tener en cuenta son: ;

e Implantar normas y procedimientos que permitan
minimizar los riesgos de pérdida desconocida.

e Establecer un adecuado nivel de comunicacion y
formacion con los empleados, informando a estos
sobre las normas de seguridad y los procedimientos
de control de sus actividades en caja, en los almacenes,
con los proveedores, etc.




o |dentificar claramente si las pérdidas detectadas se deben a errores de
gestion antes de sospechar de hurto interno o externo.

2.5 Medidas de prevencion

A Las medidas a tener en cuenta son:

® Observar si hay personas gue permanecen en actitud vigilante o que
tomen nota de sus movimientos, asi como que entren en su comercio
curioseando, haciendo preguntas y con pocas intenciones de comprar.

e Desconflar de las personas que entren en el establecimiento con un casco
de moto puesto, ya que se trata de una practica habitual para cometer
robos en establecimientos comerciales de areas metropolitanas.

e Mantenerse alerta cuando entren en el establecimiento grupos
numMerosos, ya que pueden actuar de forma coordinada para cometer
delitos. Igualmente, prestar especial atencion cuando el establecimiento
se encuentre lleno de clientes, ya que los delincuentes aprovechan esta
situacion para cometer hurtos.

e NO acumular dinero en las cajas registradoras. Fijar una cantidad e ir
retirando el exceso, reservando Lo necesario para garantizar el cambio.
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® Depositar el dinero en un lugar seguro (caja fuerte o similar), igual que los
objetos de valor.

o Cerrar la puerta de acceso al establecimiento antes
de hacer caja, realizando esta accion en diferentes
horas de manera aleatoria (antes del cierre del
establecimiento), acompanado por alguien -si es
posible- y donde el publico no pueda verlo.

N
® Mantener especial atencion a los productos que @

tengan mayor valor y sean de facil reventa, sobre
todo en las temporadas en las que se dispara el
consumo.

e Asegurarse de que no ha quedado nadie ajeno al establecimiento en su
interior (lavabos, almacen, oficina, etc.) durante sus horas de cierre.

o Advertir a los comerciantes de los alrededores, asociaciones y gremios
profesionales sobre «modus operandi», caracteristicas de autores, etc,
paraque estén precavidos. De esta manera se podran evitar hechos ilicitos
similares en otros comercios.

o Priorizar el uso de medios de pago electronico para evitar acumular
grandes cantidades de dinero en la caja.

2. 6 Medidas de seguridad en la gestion de fondos y sistemas de
pago

Sisu empresa no tiene un departamento de seguridad o no se plantea
tenerlo, las medidas a tener en cuenta son:

e Mantener actualizados los Terminales Punto de Venta (TPV) para que la
informacion que se incluya en la transaccion comercial sea segura.

e Recordar que existen herramientas (software, etc) y aplicaciones para
el TPV, web, smarthphone, etc., que pueden detectar patrones de compra
inusuales.

e Asegurarse de gue los medios y las pasarelas de pago se contraten con
entidades y empresas bancarias reconocidas.

1



e Recordar que las tarjetas son de uso personal e intransferible.

o Sospechar de las personas que intenten ocultar su imagen, ya que podrian
tratar de evitar su identificacion. Conocer a los clientes es una forma de
proteccion contra el fraude.

e Desconflar de las compras compulsivas 0 muy abundantes donde solo
prima el valor de los objetos.

® No efectuar la operacion si duda de la legalidad. Si es posible, avisar
discretamente a la Policia Nacionalo a su servicio de seguridad, evitandose
en todo momento la confrontacion con la persona.

En cuanto al dinero en efectivo, las medidas a tener en cuenta son las
siguientes:

e Enrelacion con los BILLETES, es recomendable disponer de detectores de
billetes falsos y/o de otros medios o dispositivos similares.

® £n relacion con las MONEDAS, comprobar que se tratan de monedas de
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curso legal ya que existen monedas de otros paises con una apariencia
muy similar a los euros.

A A la hora de realizar el ingreso en efectivo en el banco o caja, tenga en
cuenta lo siguiente:

® £scoger una oficina bancaria proxima al establecimiento.

® tvitar llevar mucho dinero en una unica entrega a las entidades bancarias,
es preferible efectuar varios ingresos para evitar llevar la totalidad de la
recaudacion.

o No realizarlos siempre el mismo dia ni a la misma hora, evitando asi
rutinas e impidiendo que los delincuentes dispongan de pautas que les
faciliten cometer el delito.

® Repartir el dinero en varios lugares de sus ropas o pertenencias. Para
evitar tirones, no llevar el dinero en bolsas de mano o bandoleras colgadas
del hombro, sino en bolsillos interiores de la ropa.

o tvitarduranteeltrayecto, hablarconpersonasdesconocidasy mantenerse
atento a la presencia de personas con actitud vigilante que le observen.

® Recordar que, en funcion de la cantidad, el transporte de fondos es una
actividad reservada a las empresas de seguridad privada habilitadas para
ello.

¢QUE HACER SI SOSPECHA QUE EL BILLETE ES FALSO?

® No aceptarlo, retenerlo y avisar a la Policia 0 a su servicio de seguridad.
Eludir, en cualquier caso, el enfrentamiento con la persona, evitando
riesgos, discusiones cuando le informe de que el billete podria ser falso y
pudiera haber sido victima de una estafa.

o NO oponerse, si la persona quiere irse del establecimiento sin esperar la
llegada de la Policia. En ese caso, fijarse en los rasgos caracteristicos, ropa
Yy detalles de las personas (descripcion fisica, tatuajes, cicatrices, etc.) y/o
vehiculos, para facilitarlos posteriormente a la Policia.
¢QUE HACER CON UN BILLETE FALSO?

® Poner en conocimiento de la Policia mediante una denuncia, que ha
recibido un billete falso y entregarlo en Comisaria.

13



o No desprenderse del billete falso intentando pagar con él, ya que estaria
incurriendo en una infraccion penal.

2.7 Medidas de seguridad en el comercio electronico

e La Policia Nacional ha elaborado —con AEPD, AECOSAN e INCIBE- una
Guia de Compra Segura en Internet sobre buenas practicas dentro del
comercio electronico, que resulta de utilidad no solo a los ciudadanos
como consumidores y usuarios de los servicios de comercio online, sino
también a las empresas que desarrollan su actividad en este ambito.

o Es posible acceder a la misma a través de www.policia.es

Ademas, con las siguientes medidas se pretende proteger tanto el
negocio como los datos de los clientes:

e Mantener actualizada tanto la pagina web como el servidor donde se
encuentra ubicada la informacion de la misma, con las pertinentes
medidas de seguridad y establecer las mejores opciones para su web
(software, contrasenas, firewall y antivirus).

e Concienciar a los empleados en ciberseguridad, a través de formacion y
habitos de proteccion.

e Realizar regularmente actualizaciones
Y copias de seguridad del contenido de
los servidores y del servicio, para que
puedan ser restaurados en caso de ser
atacados.

e Contratar los medios y pasarelas
de pago con entidades bancarias
reconocidas.

| ¥

® Realizar el tratamiento de los datos
personales de los clientes de acuerdo
con la Ley Organica de Proteccion de
Datos Personales y Garantia de los
Derechos Digitales y la Ley de Servicios
de la Sociedad de la Informacion (LSSI).

i
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2.8 Medidas de seguridad frente a las falsificaciones y
competencia desleal

El fenomeno de las falsificaciones es un problema en nuestra sociedad
actual que pone en peligro la salud del comercio debido a la competencia
desleal. El comerciante se enfrenta a un delito contra la propiedad industrial
sipone a la venta productos falsificados.

A Las medidas a tener en cuenta son:

o Exigir a su proveedor/distribuidor transparencia en la transaccion
comercial, solicitando siempre factura donde consten todos los datos
fiscales.

e Desconflar de precios por debajo del nivel habitual de mercado, que es un
claro indicador de mercancia falsificada.

® Examinar lamercanciaenelmomentode la entrega para evitar problemas
en la reclamacion por incumplimiento de contrato.

15



e Avisar a la Policia si se detecta una actividad irregular de comercio.
¢QUE HACER ANTE UN PRODUCTO FALSIFICADO?

Cuando a pesar de seguir las recomendaciones anteriormente indicadas,
se encuentra con algun producto falsificado dentro de su inventario, siga los

siguientes pasos que serviran para identificar tanto al falsificador como a
otros comerciantes afectados:

e Tratar deidentificarelorigendelproductoytodoslos detalles relacionados
con su adquisicion.

e NO desechar el producto ni destruirlo. Denuncie el hecho a la Policia.

® No tratar de venderlo en ningun caso, porque podria conllevar algun tipo
de responsabilidad penal.

16



3Actuaci6n ante una situacion que no ofrezca
garantias

En alguna ocasion puede encontrarse en su establecimiento con clientes
quetengan clerta actitud vigilante o que, aparentemente, estén controlando
los movimientos de los trabajadores del establecimiento. Desconfie de estas
situaciones ya que pueden estar a la espera de cometer un delito (hurto,
robo, estafa, etc.).

A Las medidas a tener en cuenta son:

e Poner esta situacion en conocimiento del personal de seguridad privada,
en caso de contar con este servicio. St no se dispone del mismo, ponerlo en
conocimiento de la Policia.

o NO dejar sus objetos personales (bolso, movil, etc.) al alcance del publico.

o Advertir con rotulos en la entrada del establecimiento, que las mercancias
que salgan del mismo podran ser comprobadas.

e Tomar medidas de autoproteccion de forma rapida y discreta, ante
personas con actitud que no le genere conflanza, tales como cerrar la
puerta principal ante un intento de acceso al establecimiento, simular que
se esta efectuando una llamada informando del hecho, etc.

o Evitar siempre la confrontacion. No
enfrentarse  nunca al delincuente,
especialmente cuando este se encuentre
armado.

® Recopilar y recordar el maximo de
rasgos caracteristicos, apariencia fisica,
ropa y detalles de la persona o personas
que han accedido al establecimiento
para poderlos facilitar, posteriormente,
a la Policia Nacional. Anotar los datos
puede ser muy util.

o Informar siempre a la Policia de estas
situaciones. De esta manera se pueden
evitar muchos delitos.

17



4 Formas delictivas mas comunes
EL HURTO

El hurto consiste en apropiarse de una cosa mueble ajena sin el permiso
de su propietario y con animo de lucro, sin utilizar fuerza sobre las cosas ni
violencia o intimidacion sobre las personas.

«Modus operandi» mads usuales que pueden darse en su
establecimiento:

o Chicle: este tipo de hurto se da sobre todo en joyerias. El delincuente pega
un chicle bajo el mostrador y cuando le muestran las piezas, hurta una
Y la pega en el chicle. Si el trabajador no se percata, posteriormente un
complice recoge la pieza pegada al chicle.

o Muleta: los delincuentes se sirven de cualquier instrumento (panuelo,
capote, etc.) para distraer al comerciante, ocultando el objeto que se
quiere sustraer.

® Bolsa con el interior recubierto de papel de aluminio: estas bolsas
de fabricacion casera evitan el funcionamiento de los chips de seguridad
instalados en los articulos al pasar por el arco detector de la puerta del
establecimiento. En algun caso se ha detectado el uso de inhibidores
de frecuencia para anular los citados arcos de seguridad en los
establecimientos.

o Distraccion del trabajador: l0s delincuentes actiian en grupo y mientras
unos distraen y enganan al vendedor, otros consuman el hurto.

¢ Uso de ganzuas eimanes: se usan pararetirar las alarmas de las prendas.

o Hurto mdgico: consiste en realizar una compra de un producto de
bajo coste en un establecimiento comercial utilizando billetes de alto
valor. Una vez que el vendedor hace entrega del cambio es cuando el
autor comienza a generar confusion, mostrando disconformidad con el
cambio. Finalmente el cliente solicita la devolucion del billete inicialmente
entregado, pero sin devolver la totalidad del cambio dado por la victima.

o Hurtoconmenores: se accede alinterior de un establecimiento utilizando
a menores de edad. Mientras los autores mayores de edad distraen a la

18



victima, los menores aprovechan su menor visibilidad para acceder a
zZonas privadas (zona de almacen, vestuario o zona de mostrador).

e Bolsilleros: son grupos de personas habilidosas, que introducen su mano
en los bolsos con el fin de apoderarse de la cartera u objetos de valor de
los clientes.

¢ Hurto de efectos por personas vistiendo ropa amplia: consiste en
ocultar bajo la ropa, objetos sustraidos en el interior del establecimiento.

EL ROBO

El robo consiste en apropiarse de una cosa mueble ajena con animo de
lucro y utilizando fuerza en las cosas para acceder o abandonar el lugar en
el que se encuentran, o violencia fisica o intimidacion mediante amenaza
sobre las personas, con el fin de conseguir apoderarse de un objeto que ellas
poseen. La amenaza puede ser verbal o0 mediante el uso de armas u otros
objetos peligrosos.

Zﬁ Los «modus operandi» mas usuales son:
¢ Escalamiento.

¢ Rompimiento de paredes, techo, suelo o fractura
de puerta o ventana.

¢ Fractura de armarios, muebles u objetos cerrados
y/o forzamiento de sus cerraduras.

¢ Empleo de llaves falsas.

e Inutilizacién de sistemas especificos de alarma o
guarda para acceder al lugar donde se encuentre
el objeto.

e Visita de falsos técnicos que alegan revision
rutinaria o averia de instalaciones. Los
delincuentes  estudiaran el  establecimiento,
alrededoresylossistemasdeseguridad, paraacceder
en dias posteriores, inutilizando los elementos de
seguridad de los accesos o por el método del butron.
A veces esperan al menos 15 dias (el tiempo maximo
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de custodia son 30 dias) para cometer el robo o bien destruyen los discos
de grabacion para evitar su identificacion.

ESTAFAS

La estafa es un delito consistente en provocar un perjuicio economico o
patrimonial a alguien mediante engano y con animo de lucro.

En el marco virtual habria que tener
muy presente la técnica del «phishing,
que es el paso previo a la estafa en si
Mediante esta técnica se intenta captar
informacion personal, bancaria, etc., a través
de las tecnologias de la informacion, para
proceder a consumar un posterior delito.
Las modalidades mas habituales serian las
realizadas mediante el envio de correos
electronicos, telefonicamente («vishing») y
utilizando mensajes de texto («<smishing»).

Hay que mantener una actitud vigilante respecto a las estafas, rehuyendo
en general las ofertas de negocios faciles.

A Tipos de estafas mas usuales de las que puede ser objeto:

¢ En el pago: el estafador compra un objeto pagando con un billete de
gran valor y engana al comerciante para quedarse con el billete y el
cambio. Ademas hay que vigilar las monedas ya que existen monedas con
apariencia similar a los euros pero gque no son de curso legal ni tienen el
mismo valor.

e Cambio de cédigos de barras: consiste en cambiar el codigo de barras
de articulos de precio elevado por el codigo de barras de articulos mas
baratos.

e Cajero bloqueado o manipulado («skimming»): el estafador manipula
0 instala dispositivos en el cajero para obtener informacion sobre la
informacion de la tarjeta y del numero secreto o PIN.

e Anuncios fraudulentos: sobre subastas, ventas de segunda mano, falsas
ofertas de empleo, alquileres vacacionales, etc.

¢ Creacion de paginas web falsas: simulando ser un comercio «on-line»

20



cuando en realidad es un fraude, ya que nunca llega a entregarse el
producto o servicio adquirido, dado que detras de dicha pagina web no
existe ningun soporte comercial.

¢ Estafa a través de correo electréonico comprometido: se trataria de
una especie de usurpacion de identidad virtual, donde los delincuentes
acceden a las cuentas de correo electronico de las victimas, desde las
Cuales envian mensajes con la finalidad de obtener algun tipo de beneficio
(transferencias bancarias, compra de productos, etc.).

e Fraude al CEO: a traves de diversas tecnicas (ingenieria social,
«malware», etc.), los delincuentes obtienen informacion sobre la actividad
de la empresa y que utilizan posteriormente para obtener disposiciones
patrimoniales o cualquier otro beneficio a su favor. En relacion con las
transferencias bancarias, suelen captar la forma en que la empresa
realiza las mismas para simular, mediante correo electronico, nuevas
transacciones en su provecho. En muchas ocasiones se valen de errores
tipograficos para hacer creer a la victima que el dominio de procedencia
del correo electronico es legitimo («typosquatting»).

o «Sim-swapping»: duplicacion de la tarjeta SIM para el acceso
fraudulento a la banca «on-line». Suelen comenzar con un «phishing»
en el que tratan de captar las claves de acceso a la cuenta electronica
para posteriormente, suplantando la identidad de la victima, solicitar una
duplicacion de la tarjeta SIM. De esta forma, los mensajes de seguridad
bancarios son remitidos a los delincuentes, permitiéndoles operar a
traves de sus teléfonos moviles.

.lh"

e

"Ll
L

21



5 Actuacion ante hechos delictivos

Si tiene conocimiento o ha sido victima de la comision de un delito, avise
inmediatamente a la Policia Nacional llamando a los Centros Inteligentes de
Mando, Coordinacion y Control (CIMACC) - Sala 091y espere su llegada.

A Debe tener en cuenta ademas, las siguientes recomendaciones:

o NO acceder al interior de un establecimiento para verificar los hechos
hasta que no haya llegado la Policia, dado que todavia podria encontrarse
en el interior alguna persona ajena al mismo.

o NO manipular los objetos que haya podido tocar el autor de los hechos,
para facilitar la obtencion de posibles pruebas que puedan identificar al
delincuente.

e Facilitar a la Policia el mayor numero de datos del suceso y del presunto
autor, asi como la direccion y el modo de huida empleado (vehiculo, a pie,
transporte publico, etc)).

o Solicitar a los testigos, que esperen a la llegada de la Policia. En caso
contrario, pedirles sus datos y un teléfono de contacto para que puedan
ser localizados.

o Nomanipularelservidor odispositivo que hayasido utilizado para cometer

un posible delito telematico por parte del comerciante o persona que o
administre, de cara a no modificar las posibles evidencias electronicas.

6 Formalizacion de las denuncias policiales

Las denuncias pueden formalizarse:
¢ En dependencia policial de manera presencial.

® por teléfono, marcando el 902 102 112 (para turistas extranjeros en
diversos idiomas).

¢ Por Internet en la Oficina Virtual de Denuncias de la Policia Nacional.
www.policia.es
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e Denuncias «in situ». Al objeto de agilizar la tramitacion de denuncias
de determinados hechos delictivos sin necesidad de desplazarse a una
dependencia policial, se ha puesto en marcha el «Protocolo de Denuncias
in Situ», al que podran adherirse los establecimientos que cumplan los
siguientes requisitos:

a) Disponer de un Departamento de Seguridad constituido segun lo
establecido en la normativa de Seguridad Privada para su entidad
comercial,

b) Disponer deunserviciodevigilanciay proteccion compuesto porvigilantes
de seguridad debidamente habilitados e integrados en empresas de
seguridad, y

C) Reunir una serie de condiciones logisticas que deben revisarse por las
FFYCCSE competentes en el lugar donde se ubique.

Debe acudir a la Unidad Territorial de Seguridad Privada de Policia
Nacional de la provincia donde se ubigue el establecimiento o a la Unidad
Central de Seguridad Privada de Policia Nacional. Esto ultimo es lo mas
acertado en caso de que existan varios establecimientos y se ubiquen en
diferentes provincias.

Para solicitar la adhesion al «Protocolo de Denuncias In Situ», debe seguir
las siguientes pautas:

e Presentar un escrito solicitando, en representacion de su establecimiento,
la emision del Certificado de cumplimiento de los requisitos a y b, que sera
elaborado por la Unidad de Seguridad Privada de Policia Nacional.

o Cumplimentar el Documento de Adhesion al «Protocolo de Denuncias In
Situs.

e Una vez que se disponga del Certificado que acredita los requisitos
recogidos en los apartados a y b, se cumplimente el Documento de
Adhesion al Protocolo y el requisito del apartado ¢ haya sido comprobado,
el establecimiento quedara adherido al «Protocolo de Denuncias In Situ».
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HECHOS NO DENUNCIABLES POR INTERNET A
TRAVES DE LA OFICINA VIRTUAL DE DENUNCIAS
DE LA POLICIA NACIONAL :

e St los hechos se han cometido mediante violencia
(flsica o intimidacion) o son de naturaleza sexual, por
requerir un tratamiento singularizado y una atencion
directa, inmediata, especializada y personalizada a la
victima.

o Si el autor/es del hecho pueden ser identificados o
reconocidos fisicamente.

¢ Sisetiene constancia de la existencia de testigos que
pudieran haber presenciado el delito.

¢ Sila victima del hecho es menor de edad.

¢ Si ha habido ya intervencion policial en el lugar de
los hechos.

¢ Siel delito se esta cometiendo en ese momento, debe
comunicarlo de inmediato a través del telefono 091.
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A través de los formularios habilitados en la pagina web www.policia.es,
podra contactar con las unidades especializadas, y realizar cualquier consulta
o informar de la comision de cualquier ilicito penal.

El envio de dicha informacion en ningun caso tendra la consideracion de
denuncia.Stun cliudadano se siente victima de un delito, debe interponer una
denuncia a traves de los canales expuestos anteriormente.
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Q& 091
y @Policia
Policia Nacional

@policianacional

www.policia.es

@ participa@policia.es
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Deposito Legal: M-27198-2020

Ministerio de Industria, Comercio y Turismo
NIPO: 112-20-027-2

Ministerio del Interior
NIPO: 126-20-036-1
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